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INTRODUCCION

Este libro, Laravel: Curso prdactico avanzado, contiene recursos y técnicas que no
estdn incluidos en el volumen bdsico anteriormente publicado, Laravel: Aprende a
crear aplicaciones web desde cero, como gestion de usuarios (tanto en Laravel 5
como en la versidn 6), integracion y uso de distintos paquetes de mejoras, y otras
técnicas que nos llevardn a otro nivel.

El volumen bdsico es una iniciacién. Contiene informacién muy detallada sobre
sobre las técnicas que se describen en él y, de hecho, se referencia mucho en este
segundo volumen. La informacién que en el volumen basico se ofrece al lector no es
facil de encontrar, recopilar y estructurar, por lo que es una ayuda inestimable para
quienes buscar iniciarse en Laravel.

Sin embargo, con este volumen llegamos a explorar las posibilidades vy
prestaciones de este framework (que, por otro lado, no dejan de crecer) a un nivel
que pocos desarrolladores alcanzan. Ahora ya jugamos en las Ligas Mayores, y nos
estamos preparando para ser, realmente, Laravel Developers. Sin embargo, que no
espere sacar todo el partido posible a este libro quien no haya leido previamente el
volumen bdsico. No se puede construir un buen edificio sin buenos cimientos, por
extraordinarias que sean las herramientas de que dispongamos (y Laravel es, no le
quepa duda, una herramienta realmente excepcional).

Espero que usted, lector, disfrute de este volumen, y llegue a explotar al maximo
los recursos que aqui se ofrecen. Si ya ha leido el volumen basico, lea este libro con
calma, sin apresuramientos y, sobre todo, pruebe (y analice detalladamente) los
ejercicios que se ofrecen en el material complementario. No se limite a “ver que
funcionan”. Aprenda como funcionan; por tanto, si es usted comprador del mismo
podrad acceder gratuitamente a ellos, visitando: http://rclibros.es, y después la
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pagina individual del libro. Tal vez se dé cuenta de que aprende mds de los ejemplos
que del propio texto.

Y no olvide que los desarrolladores somos inquietos y creativos por naturaleza.
Quizd a usted, viendo los cddigos, se le ocurra, para una determinada situacion,
alguna solucién incluso mejor que la que yo le ofrezco. Eso seria estupendo, porque
le diria que su intuicidn natural para el desarrollo web esta despierta.

Adelante, y bienvenido.

RECONOCIMIENTOS

Quiero agradecer a Laravel por la magnifica herramienta que nos proporciona, y el
esfuerzo realizado para que la versidon 5.8 sea, sin duda, uno de los mejores
frameworks PHP del mercado. Ademas, es de agradecer el esfuerzo que ha hecho
para presentar una documentacion tan detallada, amplia y bien estructurada.

Asimismo, quiero valorar positivamente la inestimable ayuda que siempre ha
representado el foro Stack Overflow (https://es.stackoverflow.com/ vy
https://stackoverflow.com/), tanto para mi, como para mis comparieros de trabajo.

También quiero reconocer a Google, por sus magnificas aportaciones al mundo
del desarrollo web, en especial (aunque no Unicamente), por su buscador, por
Angular 6 (https://angular.iof) y por su magnifica aportacién en lo que a CSS se
refiere, con Material Design (https://material.io/design/).

Por ultimo, quiero destacar la importancia que tienen, en el desarrollo
web  actual, las herramientas Bootstrap  (https://getbootstrap.com/),
jQuery (https://jquery.com/), Font Awesome (https://fontawesome.com/) y Github
(https://github.com/). Por supuesto, no son las Unicas ayudas con las que contamos.
La lista de recursos técnicos e informativos en Internet es interminable, y yo he
hecho un profundo uso de muchos mds en estos libros. Sin embargo, referirlos aqui
todos seria imposible, asi que solo he resefiado los mas destacados.

EL AUTOR

José Lopez Quijado es un desarrollador vocacional que lleva coqueteando con el
mundo de la informatica desde mediados de los afios 80 del pasado siglo, y que se
enfrentd con la falta de documentacidn, ya que la poca que entonces circulaba era en
lengua inglesa, rudimentaria y escasa. Sus primeros ordenadores personales se los
confecciond él mismo comprando las piezas, y ensamblandolos en su propia casa; las
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largas horas transcurridas conectando dispositivos a una placa base, atornillando
todo en una caja de las que llamaban XT y AT, y buscando en bibliotecas y grupos de
estudio toda la informacién necesaria para que sus pequenos modelos cobraran vida,
le han permitido crecer profesionalmente.

Todavia faltaban varios afios para el advenimiento de Internet, los ordenadores
eran enormes aparatos, toscos, con grandes consumos de energia, y unos precios
prohibitivos para la mayoria de los mortales, sin embargo, él no encuentra barreras y
descubre su Santo Grial, entre placas base de mas de medio metro de lado, y
procesadores de 4y, posteriormente, 8 bits; en aquella época el Saturno H48, la serie
Z de Zilog y la serie 6800 de Motorola.

Con la llegada de los 90 y el comienzo de la popularidad de la World Wide Web,
continda su proceso de aprendizaje con Internet tanto con el desarrollo de los toscos
documentos HTML, las primeras bases de datos como dBase Il, lll y IV, explorando al
maximo cada tecnologia, cliente servidor, o cualquiera de las que considera que
mantienen posibilidades de las nuevas tecnologias y que le permitan dar rienda
suelta a su creatividad.

Actualmente es el responsable de desarrollo en el Grupo Quirén, donde se ocupa
de desplegar la operativa de grandes cuentas en los sectores financiero, industrial,
alimentario, inmobiliario y de otros clientes; también mantiene dos blogs sobre
temas técnicos (https.eldesvandejose.com y https://httpmasters.es) donde escribe
sobre aquellas tecnologias que mas le gustan, procurando mantenerse actualizado y
evolucionar con todo lo que significa el desarrollo de la Red de Redes.
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AUTENTICACION EN
LARAVEL

Cualquier aplicacion web actual debe contar con un sistema de acceso para los
usuarios, de modo que puedan existir partes de dicha aplicacién a las que pueda
acceder un visitante anénimo, y otras cuyo acceso esté reservado a los usuarios
registrados y convenientemente logueados.

Ademads, en este Ultimo apartado, consideraremos la posibilidad de que no todos
los usuarios logueados puedan acceder a todas las partes de la aplicaciéon. Un
ejemplo clasico es una aplicacién en la que hay una zona en la que se disefian,
redactan y colocan los contenidos, o se configura la aplicacion. A estas
funcionalidades solo podran acceder aquellos usuarios que tengan permisos
especificos. Luego hay otra parte, para el publico, en la que se pueden consumir los
contenidos de la aplicacion. A esta parte podria acceder, en principio, cualquier
usuario registrado, aunque no tenga permisos de administrador.

LA AUTENTICACION EN LARAVEL

Los creadores de Laravel entendieron muy bien el problema desde el principio. El
registro y gestién de usuarios y administradores es, siempre, en cualquier aplicacién,
una tarea inherentemente compleja y limitativa. Sin embargo, en Laravel, es un
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sistema que se puede montar con mucha facilidad y rapidez, que requiere muy poca
codificaciéon, y que, no obstante, ofrece gran potencia y flexibilidad. Laravel
implementa un sistema de gestion de usuarios facil de aprender a manejar, y que nos
permitira llevar a cabo, con un trabajo minimo, todo lo que podamos necesitar.

PRESTACIONES DE AUTENTICACION

El sistema de autenticacién de Laravel incluye, entre otras, las siguientes
prestaciones:

e Autenticacién HTTP Basic. Es el sistema mas simple y rudimentario de
autenticacién. Muy de moda en los primeros tiempos de la web, hoy
ha caido en desuso por las limitaciones, tanto estéticas como
funcionales, que impone. Lo veremos en este capitulo (porque hay
que conocerlo, aunque solo sea para no usarlo), y luego no
volveremos a hablar de este sistema nunca mas.

e Creacion de sistema de autenticacion mediante Artisan. Esta potente
herramienta nos permite, con un solo comando (make:auth), crear
un completo y eficiente sistema de autenticacion en nuestra
aplicacion que, ademas, podremos personalizar segln necesitemos.

e Adicién de campos personalizados a los usuarios, lo que nos
permitird activarlos o desactivarlos, asignarles roles o conjuntos de
permisos, etc.

e Enviar emails personalizados a los nuevos usuarios, cuando creen su
cuenta, para que la confirmen. El nuevo usuario no podra acceder
hasta confirmar la cuenta. Como alternativa, podremos crear
autenticacién sin contrasefa. El nuevo usuario recibe un correo vy, al
confirmar la cuenta, queda logueado para establecer la contrasefia.

e Establecer un sistema de reseteo de contrasefias, por ejemplo ante
olvidos de la misma.

e Personificar (en la practica, suplantar) a otros usuarios. Esta es una
funcionalidad que permite a un usuario hacerse pasar por otro. Se le
atribuye esta potestad a los administradores de la aplicacién con la
finalidad de que accedan simulando ser un usuario, y viendo la web
tal como la ve el usuario personificado. Se usa, por ejemplo, si un
usuario manifiesta tener alguna incidencia.

e Autenticacion con redes sociales, como Google, Facebook o Twitter.

Para disponer de un sistema adecuado de autenticacion, necesitaremos aprender
algunas cosas sobre middlewares, sistemas especificos de enrutamiento, guards,
correos electrénicos, sesiones, tokens y otras prestaciones. Evidentemente no
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entraremos en todas estas materias a fondo, sino que las conoceremos en aquellos
aspectos en los que nos sean necesarias para la autenticacion. A lo largo de los
proximos capitulos iremos viendo todo lo necesario.

EL USUARIO POR DEFECTO

Cuando se crea un nuevo proyecto Laravel, este ya viene preparado, por defecto,
para contar con un usuario. Esto no es nada nuevo. En cada proyecto que hemos
creado hemos eliminado el modelo User.php, asi como las migrations y la factory.
Ademas, podriamos haber eliminado, dentro de la ruta app/Http/Controllers, la
carpeta Auth y todo su contenido. Estos son controladores especificos para la
autenticacién. En este caso vamos a crear un proyecto llamado usuarios 01, en el
que no vamos a eliminar nada de todo esto, ya que lo vamos a usar en esta parte del
libro.

ATENCION. Durante los proyectos que hemos hecho en el volumen de Laravel
basico, también modificdbamos la ruta de la vista principal, para que accediera a
esta a través de un controlador. Aqui, al menos por ahora, no vamos a tocar eso.

PREPARANDO EL PROYECTO

Ya que la mayoria de las cosas que veniamos haciendo antes no las haremos esta
vez (de momento) poco es lo que nos queda por preparar. Dentro del archivo .env
estableceremos el nombre de la aplicacidn, la ruta base y el motor de base de datos
que emplearemos:

APP NAME=usuarios 01
APP URL=http://usuarios 01l.lar
DB_CONNECTION=sqglite

En el directorio database crearemos el archivo database.sqglite.

Ahora tenemos que buscar y abrir el archivo que se encuentra en la ubicacién
app/Providers/AppServiceProvider.php. Debemos buscar la siguiente linea:

use Illuminate\Support\ServiceProvider;

Debajo de ella agregaremos la siguiente:

use Illuminate\Support\Facades\Schema;
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En el cuerpo del método boot () agregaremos otra linea, quedando asi:

public function boot ()

{
Schema: :defaultStringLength(170) ;
}

Esto es un mecanismo que, en realidad, casi podria haberse creado por defecto.
Sirve para evitar un error de claves demasiado largas. Vamos a modificar el archivo
database/seed/DatabaseSeeder.php, para que ejecute la UserFactory, creando
un usuario de prueba. Lo dejamos asi:

<?php

use App\User;

use Illuminate\Database\Seeder;

class DatabaseSeeder extends Seeder

{
public function run/()
{
factory(User::class, 1) ->create();
}
}

Aungue hace tiempo que no usamos las factories y el seeder, se ve claramente lo
que ocurre. A continuacion, desde la consola, ejecutamos las migrations y el seeder.
Podemos hacerlo en una sola instruccion, asi:

php artisan migrate --seed

La factory nos crea un usuario en la tabla users. La tabla password resets
(cuyo nombre es bastante descriptivo de lo que almacenara), de momento queda
vacia. La estructura basica ya la tenemos. Si abrimos la base de datos (con SQLite
Studio, por ejemplo) vera el usuario que se acaba de crear. Ve su nombre, su email y
también una fecha en el campo email verified at, como si el usuario se hubiera
registrado realmente en la aplicacién, y hubiera confirmado su cuenta por correo
eletrénico. Mas adelante hablaremos de este tema. Por ahora, nos basta con haber
creado estos datos con la factory. Ademas, tenemos una clave, que es el encriptado
de password, que es la contrasefia que la factory le ha asignado al usuario.

También vemos un campo llamado remember token, del que hablaremos mads
adelante. Por ahora, basta saber que es un token unico e irrepetible.
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ACERCA DE LA ENCRIPTACION

Laravel utiliza, para la encriptacion de contrasefias, un algoritmo irreversible
conocido como bcrypt. Si es usted desarrollador de PHP, sin duda lo ha usado en gran
cantidad de ocasiones. Si no es el caso, puede leer al respecto, a titulo de curiosidad,
en https://eldesvandejose.com/2016/07/14/seguridad-de-acceso-en-php-ii-
contrasenas-no-reversibles/.

En la factory de ejemplo que se monta cuando se crea un nuevo proyecto
encontramos que se le asigna al usuario una contrasefia ya encriptada. Esta es la
encriptacion de la palabra password (en Laravel 5.8) o la palabra secret (en Laravel
5.7). En la factory encontramos algo similar a esto:

'password' =>
1$2y$10$92IXUNpkjO0rOQ5byMi.Ye40KoEa3Ro911C/.og/at2.uheWG/igi', //
password

El mecanismo funciona. Sin embargo, esto se puede hacer de un modo mas limpio
y elegante, sustituyendo la linea anterior por:

'password' => bcrypt('password'),

El resultado es el mismo: encripta la palabra password (o la que sea que
decidamos), y almacena la contrasefia encriptada en la tabla de usuarios. El helper
berypt () se usa, precisamente, con esa finalidad y, al ser un helper nativo de
Laravel, esta disponible en toda la aplicacion.

Como ya sabe (y si no se lo cuento brevemente ahora) la encriptacién mediante el
algoritmo bcrypt no es constante: si encripta dos veces la misma contrasefia va a
obtener dos cadenas completamente diferentes. Esto es un mecanismo de seguridad
de PHP que se emplea para que la encriptaciéon no pueda ser revertida de ningln
modo mediante ingenieria inversa. Al hacer la encriptacién, PHP ya usa una semilla
que luego permite la verificacién de la contrasefia, pero no su reversidon. Es un
sistema internamente bastante complejo, pero muy seguro y fiable.

LA AUTENTICACION HTTP BASICA

Este es, como hemos dicho, el sistema mas primitivo y rudimentario de
autenticacion de un usuario. Consiste en un mecanismo que pide el identificador y la
contrasefia del usuario, y le da acceso a la web directamente.
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Tiene varios inconvenientes. Por un lado, no es muy estético. Por otro lado, y esto
si es un problema, el usuario ya queda autenticado de modo indefinido. No provee
un mecanismo de cierre de sesidn. Si accede asi a una web, el Unico modo de cerrar
sesion es eliminando manualmente las cookies de su navegador.

DESCRIPCION

Lo habrd visto en paginas
Iniciar sesién muy antiguas o, si es usted
fusuarios,O1.lar demasiado joven, en videos
«iéin con este sitio web no es privada vintage de Internet. Cuando
intenta acceder a la pagina, en
la parte superior se le muestra
algo parecido a la imagen de la
izquierda.

Cme Si pulsa el botén de inicio

de sesién sin introducir los
datos correctos en los campos, se le vuelve a mostrar la ventana que le pide los datos
de acceso. Si pulsa el boton de cancelacion, no le da acceso a la web. En su lugar le
muestra un mensaje de error de tipo 401, que le indica que no estad autorizado a
acceder.

Nembre de usuario

Contrasefia

Sin embargo, si introduce los datos de un usuario que conste en la base de datos
del sistema, le da paso a la web. Usted tiene un usuario en la tabla users, que hemos
creado en el apartado anterior. En el campo Nombre de usuario teclee el correo
electronico con el que se generd el usuario. En el campo Contrasefia, teclee
password, que es la clave que, encriptada, tiene en el usuario de su tabla. Pulse el
botdn de Iniciar sesidn y la pagina se carga libremente.

LA PREPARACION

Como ve, el sistema funciona, para ilustrar el uso de contrasefias (aunque sea
tosco y poco flexible). Sin embargo, tenemos que preparar nuestra aplicacion para
que, al intentar acceder, pida las credenciales. Si no, serd como cualquier otro
proyecto nuevo, que da acceso libremente sin credenciales, como hemos ido viendo
en el volumen de Laravel basico.

Lo primero que tenemos que hacer es ver cémo llama Laravel a este tipo de
autenticacion. Para ello vamos al archivo app/Http/Kernel.php (no se confunda de
ruta: hay otros achivos con el nombre Kernel.php en Laravel, con otros usos).
Dentro de este archivo vamos a buscar una matriz llamada $routeMiddleware. El
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nombrecito ya nos indica, de algin modo, lo que tiene esta matriz: una lista de los
distintos middlewares que se pueden aplicar a los enrutamientos, para filtrar las
llamadas y modificar, asi, el comportamiento de las rutas. La matriz tiene, mas o
menos, este aspecto:

protected $routeMiddleware = [
'auth' => \App\Http\Middleware\Authenticate::class,
'auth.basic' =>
\Illuminate\Auth\Middleware\AuthenticateWithBasicAuth: :class,
'bindings' =>
\Illuminate\Routing\Middleware\SubstituteBindings: :class,
'cache.headers' =>
\Illuminate\Http\Middleware\SetCacheHeaders: :class,
'can' => \Illuminate\Auth\Middleware\Authorize::class,
'guest' => \App\Http\Middleware\RedirectIfAuthenticated::class,
'signed' =>
\Illuminate\Routing\Middleware\ValidateSignature: :class,
'throttle' =>
\Illuminate\Routing\Middleware\ThrottleRequests: :class,
'verified' =>
\Illuminate\Auth\Middleware\EnsureEmailIsVerified: :class,
1;

Aqui nos interesa el middleware que se ocupa de implementar una autenticacién
basica, que es el que aparece en la siguiente linea:

'auth.basic' =>
\Illuminate\Auth\Middleware\AuthenticateWithBasicAuth::class,

Observe la clave que tiene: auth.basic. Pues ahora nos vamos al enrutador y
buscamos la ruta que queremos proteger mediante este middleware. Como el
proyecto estad recién creado, solo tenemos una ruta, que es la que “viene” por
defecto con cualquier proyecto nuevo de Laravel. Lo vemos en routes/web.php:

Route::get('/', function () {

return view('welcome') ;

RE
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