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PREFACIO

En estos tiempos tan cambiantes en el mundo de la tecnologia, hay muchos
productos que nacen en el mercado muy prometedores pero que desaparecen tan
rdpido como han aparecido.

En el mundo de la virtualizacién han surgido durante los ultimos afios diferentes
soluciones que han servido para ahorrar costes a las empresas y mejorar sus presta-
ciones. Pero ante las nuevas necesidades, principalmente por el denominado Big
Data, una soluciéon ha aparecido con fuerza con el apoyo de las empresas mas
importantes en el ambito tecnolégico: Docker.

Docker se ha convertido en uno de los productos mas solicitados y admirados de
la actualidad. Este libro cubre todo lo necesario, desde la instalacion hasta la adminis-
tracion mas avanzada, todo acompafiado con una gran variedad de ejemplos.

SOBRE ESTE LIBRO

Este libro esta dirigido a todas las personas que quieran iniciarse en Docker o a
aquella que tenga actualmente conocimientos y quiera profundizar en las tareas a
realizar. No es necesario tener un dominio de un sistema operativo particular, pero se
recomienda conocer la consola de Linux para utilizar los clientes de Docker de una
forma mas fluida.

La instalacidn se explica tanto para sistemas Linux, Windows y OSX. Aunque se re-
comienda el uso de una distribucion reciente de Linux; el uso de los otros sistemas
operativos son validos para seguir el temario de este libro.

Una vez finalizada la lectura de este libro, al ser una guia practica, el lector estard
preparado para la administracién de Docker y el despliegue de aplicaciones a través
de contenedores.
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Al ser un libro practico, todos los comandos y las salidas que genera se insertan en
un recuadro con el siguiente formato:

# docker --version

Docker version 1.13.0, build 49bf474

SOBRE EL AUTOR
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INTRODUCCION

Docker se ha convertido en uno de los proyectos mas populares en la actualidad.
Grandes empresas tecnoldgicas han apoyado este proyecto en los ultimos afios, ayu-
dando a su desarrollo y a su evolucidn. Empresas como Red Hat, Google, IBM o Mi-
crosoft no solo han colaborado econdmicamente, sino que también han proporcio-
nado cdédigo y soporte para solucionar determinados errores.

Docker en si no es una tecnologia, sino la forma de acceder a ella. Dicha tecnolo-
gia se conoce con el nombre de contenedores y fue adoptada por el nicleo de Linux
recientemente. La finalidad de Docker es facilitar la creacién y manipulacién de los
contenedores.

La tecnologia de contenedores no es algo nuevo, es una forma histdrica de inten-
tar aislar recursos tanto a nivel de usuario como a nivel de aplicacion. En Linux, el
primer acercamiento previo a los contenedores se realizd a través de la operacién
"chroot", también conocida como "jaula"; que consistia en aislar aplicaciones y usua-
rios entre si, con la limitacién de no poder aislar recursos fisicos (memoria, procesa-
dor o dispositivos). Las primeras implementaciones de “chroot” datan de principios
de los afos 80.

A partir del afio 2000, aparecen las nuevas implementaciones para aislar los recur-
sos, ya no solo para Linux sino para sistemas UNIX (Sistemas BSD, Solaris, AlX) vy
Windows.

Virtuozzo fue la empresa pionera en desarrollar un software para el aislamiento de
recursos a nivel de sistema operativo. Su aplicacion era de cédigo cerrado, es decir,
no disponible al publico general. La aplicacién, llamada también Virtuozzo, era capaz
de aislar los recursos entre usuarios, limitaba el acceso a los dispositivos y separaba el
acceso de las aplicaciones entre ellas. En el afio 2005 la empresa lanzd, esta vez como
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codigo abierto, el software OpenVZ. Este software todavia es muy popular siendo
utilizado por pequeiias y grandes empresas, sobre todo aquellas que ofrecen VPS
(servidores privados virtualizados) a bajo precio.

Entre los afios 2000 y 2005, en sistemas UNIX, la tecnologia avanzd en el ambito
del aislamiento de recursos. FreeBSD (un sistema operativo UNIX) implemento
“FreeBSD jail” similar a “chroot” pero logrando aislar recursos. En 2001, aparece
Linux-VServer como alternativa gratuita a Virtuozzo siendo considerado uno de los
predecesores de los contenedores actuales. En el aiio 2004 aparece una de las mejo-
res tecnologias para aislar recursos: las zonas de Solaris. Las zonas son consideradas
una de las mejores implementaciones del aislamiento de recursos hasta la aparicién
de Docker. Las zonas de Solaris lograron reducir costes a empresas y reducir la infra-
estructura fisica de empresas que utilizaban servidores Sun.

Hasta la aparicion de Docker en el afio 2013, caben destacar las distintas imple-
mentaciones de aislamiento de recursos (conocidas como contenedores):

o Workload partitions (WPARs) para el sistema operativo de IBM AlX, en el afio
2007.

e HP-UX Containers para el sistema operativo HP-UX, en el aiio 2007.
e Linux containers (LXC), en el afio 2008.
En los primeros afios de vida de Docker (2013 y 2014), este utilizaba LXC para el

uso de contenedores. A partir de la versidon 0.9, empezd a utilizar su propia libreria
(libcontainer) para la manipulacién de los contenedores.

Contenedores vs virtualizacion

Una de las primeras dudas que surgen con Docker es saber diferenciar claramente
las ventajas y desventajas que existen entre el uso de contenedores y la virtualiza-
cion.

Antes de introducirnos en el contexto de las ventajas y desventajas, debemos revi-
sar qué es la virtualizacién y los diferentes tipos que existen para evitar la confusion
con los contenedores.

La virtualizacién consiste en afadir una capa de abstraccion a los recursos fisicos
con el objetivo de mejorar el uso de los recursos del sistema. En el pasado, cada ele-
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mento fisico ejecutaba un recurso. Con la introduccion de la virtualizacidn es posible
crear varios entornos simulados (maquinas virtuales) para diversos recursos. Es decir,
en el caso de un servidor, gracias a la virtualizacion, podemos ejecutar varios sistemas
dentro del mismo con diferentes entornos. Por ejemplo, un servidor puede ejecutar
multiples maquinas virtuales con diferentes sistemas operativos para diversos propo-
sitos.

Los diferentes tipos de virtualizacién:

e  Virtualizacion completa: la maquina virtual no tiene acceso directo a los re-
cursos fisicos y requiere de una capa superior para acceder a ellos.

Algunos ejemplos:
e VirtualBox
e QEMU
e Hyper-V
e VMware ESXi

e Virtualizacion asistida por hardware: es el hardware el que facilita la crea-
cion de la maquina virtual y controla su estado. Algunos ejemplos:

e KVM
. Xen
e  VMWare fusion

e Virtualizacion a nivel de sistema operativo: aqui incluimos los contenedores.
Es el sistema operativo, y no el hardware, el encargado de aislar los recursos y pro-
porcionar las herramientas para crear, manipular o controlar el estado de los conte-
nedores (término utilizado en lugar de mdaquina virtual).

Para entender con mas detalle cdmo funciona Docker, le dedicaremos el Ultimo
capitulo del libro para explicar cémo se integra con el sistema operativo y los “espa-
cios de nombre” para aislar los recursos.
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Docker al rescate

Hasta ahora hemos visto de forma resumida la historia de los contenedores y las
ventajas que presenta frente a la virtualizacién tradicional. Pero aun no hemos res-
pondido al porqué Docker es tan popular tanto para administradores de sistema co-
mo para desarrolladores.

La virtualizacion fue un soplo de aire fresco para la tecnologia en términos de re-
duccién de costes e infraestructura. Ademas, agilizd el trabajo en equipo entre los
administradores de sistema y los desarrolladores. Un nuevo puesto de trabajo apare-
ci6 con fuerza: la persona encargada de los entornos virtuales, ya sea Xen o VMWare,
liberando la carga a los administradores de sistema que a partir de ese momento
dejaban de encargarse de la parte fisica de los servidores.

El administrador de virtualizacidon proporcionaba una maquina virtual con los re-
quisitos previamente establecidos y el administrador de sistema era el encargado de
instalar y configurar el sistema operativo. Una vez finalizada su tarea, por ejemplo
instalar una base de datos o un servidor web, daba acceso a los desarrolladores para
que pudieran desplegar sus aplicaciones.

Esta solucién resulté valida durante varios afios; sin embargo, en el dmbito de la
tecnologia que avanza a una velocidad vertiginosa, empezaron a surgir diversos pro-
blemas:

. Los desarrolladores aun estaban limitados: sus entornos estaban administra-
dos por terceras personas.

- Los administradores de sistemas no controlaban los servidores: los desarro-
lladores manipulaban los sistemas y era dificil cumplir todos sus requisitos.

=  Los administradores de virtualizacion se quejaban de los administradores de
sistemas y de los desarrolladores: cada vez solicitaban cosas mas inusuales.

Esto se debia a que las nuevas tecnologias requieren de entornos dindmicos, que
sean faciles de crear, destruir y transferir entre diferentes plataformas. Las aplicacio-
nes ya no debian regirse a un tipo de hardware, a un sistema operativo o incluso a
una versidon de una distribucién especifica. Era necesaria la creacion de una manera
de programar mas agil sin tener en cuenta qué habia por debajo de la aplicacion.
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Y de repente aparecieron los contenedores. Aunque habiamos comentado ante-
riormente que los contenedores llevaban tiempo en el mercado, Docker aparecié en
el momento preciso convirtiéndose en la solucion del futuro.

Este nuevo proyecto solventd los siguientes problemas:

e Los desarrolladores ya no requerian de los administradores de sistemas o de
terceras personas. Solo necesitaban un sistema operativo para ejecutar Docker, el
cual era el encargado de lanzar un entorno virtual con una distribucién requerida por
el desarrollador, sin importar el sistema operativo o la distribucién del sistema padre.

e Los administradores de sistemas ya solo requerian solicitar un sistema (fisico
o virtual) con unas prestaciones no demasiado grandes donde instalar y ejecutar los
contenedores Docker. El uso de memoria y procesador de la nueva soluciéon lograba
reducir los problemas que surgian de la virtualizacién estandar.

e  Los administradores de virtualizacién ya no necesitaban tanto esfuerzo o tan-
ta dedicacién a todas las peticiones que venian indirectamente de los desarrollado-
res. Ahora, solo era necesario mantener un sistema con unas prestaciones modera-
das. Cabe destacar que en muchos casos Docker forma parte de sistemas fisicos y no
virtuales, requiriendo en algunos casos menos personal para administrar los entornos
fisicos.

Como observamos, Docker ha solventado, al menos temporalmente, muchos de
los problemas que habian surgido con las nuevas tecnologias. En cambio no ha solu-
cionado un asunto: el trabajo entre administradores de sistemas y desarrolladores.
Con tal motivo, surge una nueva posicion laboral: los DevOps.

Seguramente habréis notado que en los portales de busqueda de empleo han
empezado a solicitar mas y mas DevOps. ¢Pero qué es esta posicion? ¢Y por qué hay
otra llamada SysOps? Resumamos estas posiciones:

e  SysOps: son los clasicos administradores de sistemas. Se encargan del sistema
operativo y de la monitorizacién de los servidores. Normalmente son los encargados
de instalar software, configurar el sistema y mantener las aplicaciones ejecutandose.

e DevOps: este nuevo rol consiste en un puente entre los desarrolladores y los
administradores de sistema. Su fuerte es la administracion de sistemas pero tienen
un amplio conocimiento en los entornos de desarrollo: saben cémo funcionan los
controles de versidn, la integracion entre diversos entornos, el desarrollo continuo y
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sobre todo, solventan las peticiones de los desarrolladores sin necesidad de un pro-
cedimiento largo.

Como observamos, Docker se ha posicionado en el mercado de una forma muy
clara. Los desarrolladores pueden lanzar los entornos necesarios, desarrollar sus apli-
caciones y desplegarlas dentro de un contenedor, el cual se convertird en una imagen
para su uso en diversos entornos.

Seran los DevOps o los SysOps los encargados de ejecutar esa imagen (con todo lo
necesario para ejecutar la aplicacidn) en los diversos entornos: desde el entorno de
pruebas hasta el entorno de produccién. Y todo eso sin preocuparse si el sistema
contiene las versiones correctas de librerias o la distribucién apropiada.

El futuro

En el mundo de la tecnologia, es practicamente imposible predecir el futuro. Ya no
solo es dificil saber qué pasara, sino también conocer si ciertas tecnologias o software
van a sobrevivir en un entorno tan cambiante y con tanta demanda de nuevos requi-
sitos. Solo hay que ver empresas como Heroku, que surgié con gran popularidad para
solventar los problemas de los desarrolladores y que ha perdido fuerza con la apari-
cion de Docker.

El presente y el futuro préoximo estan ligados a los microservicios: aplicaciones que
se ejecutan sin necesidad de alojar datos en disco, facilitando el despliegue de nuevos
servidores para soportar la demanda de carga y ahorrar costes. Con los microservicios
es posible tener una infraestructura dinamica: la carga de usuarios o de operaciones
marcara el nUmero de servidores necesarios.

Como en toda innovacién, siempre hay criticos y personas que ponen en duda di-
versas soluciones. Docker no ha sido una excepcion y ha recibido las siguientes acu-
saciones:

= No estd preparado para produccion: esta es la critica que surge desde dife-
rentes sectores, sobre todo de los administradores de sistemas y administradores de
virtualizacidn. Cabe decir que Docker ha evolucionado mucho, como es légico debido
al apoyo de grandes empresas, en la estabilidad y en la madurez del producto. En las
primeras versiones era habitual un bajo rendimiento en aplicaciones con gran uso de
entrada y salida, tanto en disco como en procesador.
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= No hay alta disponibilidad: otra de las criticas que surgen, quiza relacionada
con la anterior, es que no fue inicialmente disefiado para la alta disponibilidad. Nue-
vas soluciones aparecieron para solventarlo, la mas popular es Kubernetes. En la ac-
tualidad, Docker ofrece un componente llamado Swarm.

=  Falta de seguridad: una de la demandas mds comunes es la posibilidad de
aislar los contenedores entre si a nivel de red. Las nuevas versiones de Docker permi-
ten crear redes virtuales para aislar contenedores entre ellos. Ademas, la seguridad
de las imagenes estuvo en entredicho hasta la introduccién de un control de veraci-
dad llamada digest.

= Inestabilidad en los “drivers”: la diversidad de drivers utilizados por Docker
para sus sistemas de ficheros ha sido la gran odisea a solventar, ya que cada uno de
ellos contiene ventajas y desventajas. Lo veremos con mas calma en el capitulo 8 de
Almacenamiento: Drivers.

El producto OpenShift, a través de su versién community llamada Openshift Ori-
gin y la versidon empresarial OpenShift Container Platform (anteriormente conocido
como OpenShift Enterprise), ha copado el mercado de los contenedores a nivel pro-
fesional al ser una de las mejores herramientas para el desarrollo de aplicaciones de
forma acelerada y para DevOps. Utiliza Kubernetes como administrador de cluster de
contenedores y simplifica la creacidon de un PaaS (Platform As a Service) dentro de la
infraestructura de la empresa. Este producto de Red Hat también se ofrece en las
siguientes opciones:

e OpenShift Online: Multi-tenant, plataforma de contenedores basado en la
nube.

e OpenShift Dedicated: Single-tenant, plataforma de contenedores basado en

la nube. Disponible en Amazon Web Services (AWS) y Google Cloud Platform
(GCP)

Contenido de un contenedor

Un contenedor esta compuesto de todo lo necesario para ejecutar una o varias
aplicaciones. Su contenido es el siguiente:

e Librerias del sistema operativo: como comentdbamos anteriormente, dentro
de un contenedor tenemos todo lo necesario de una distribucién para aislarlo del
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sistema que ejecuta el servicio de Docker. Un ejemplo son las librerias para SSL cuya
finalidad es que el servidor web pueda aceptar conexiones seguras.

e Herramientas del sistema: existe una gran diversidad de herramientas dentro
de cada contenedor. Algunos ejemplos:

° Editores de texto (VI, Emacs).
° Monitorizacion (Nagios, Check-MK).
o Herramientas de registros (Elasticsearch, Splunk).

e  Runtime: es el software que se necesita para ejecutar la aplicacién dentro del
contenedor. Puede ser:

° Lenguajes interpretados: el intérprete para el cédigo de fuente, como puede
ser PHP, Perl o Python.

o Maquina virtual Java.
o El programa compilado y autoejecutable.
e En el caso de lenguajes interpretados, el codigo fuente (por ejemplo, ficheros

.php, .py o .pl) o en el caso de maquina virtual los ficheros que contienen la aplica-
ciéon (por ejemplo .jar o .war).

Dentro del contenedor tendremos las utilidades, la distribucién que hemos elegi-
do y utilizando los gestores de paquete (por ejemplo, APT o YUM) podremos instalar
software de los repositorios de la misma.

Un contenedor puede ejecutar varias aplicaciones. No obstante, se recomienda
separarlas en varios contenedores debido a que estos son muy ligeros. De esta mane-
ra, las tareas de mantenimiento seran mas faciles. Algunos ejemplos:

e  Monitorizar las aplicaciones individualmente monitorizando el uso del conte-
nedor.

e Limitar los recursos de las aplicaciones.
e  Reinicio de aplicaciones (ya que no afectamos a las demas).

e  (Copia de seguridad y restauracion.
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Imagenes

Antes de profundizar en Docker, es necesario definir un nuevo concepto: las ima-
genes. Hasta ahora hemos visto qué es un contenedor y sus ventajas. Pero segura-
mente haya surgido ya la pregunta: ¢De dénde surge el contenido de los contenedo-
res? Y la respuesta es: de una imagen.

Una imagen contiene distintas capas de datos (la distribucién, diferente software,
librerias y la personalizacién).

Como vemos en esta representacion, tenemos una imagen base, que contiene la
distribucidn Debian y a la que se le ha afiadido diferentes capas:

e Instalacién del editor Emacs
e Instalacién del servidor web Apache

Una vez ejecutado un contenedor basandonos en esta imagen, tendremos instala-
dos el editor y el servidor web y no tendremos que hacerlo manualmente.
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Todo contenedor puede ser convertido en una imagen empleando las utilidades
de Docker. Estas imagenes pueden ser transferidas a otro servidor para ejecutar un
contenedor basado en ellas y pueden hacerse copias de seguridad. Mdas adelante,
veremos como utilizar imagenes dentro del repositorio publico de Docker y cdmo
alojar nuestras propias imagenes en el mismo.

En Docker, las imagenes contienen un historial y un control de versiones, lo que
facilita listar los cambios y poder restaurar la anterior.

Componentes

En marzo de 2017, la compaiiia Docker Inc anuncia la division en dos variantes de
la aplicacion:

e Edicién comunitaria (CE, Community Edition). Contiene dos versiones:
o Stable: Actualizaciones cada trimeste.
o Edge: Actualizaciones cada mes.
e Edicién empresarial (EE, Enterprise Edition). Disefiada para empresas y
equipos que ofrecen aplicaciones en negocios con necesidades criticas.

Contiene tres ediciones:

o Basica: incluye soporte para infraestructura certificada, plugins e
ISV (Independent Software Vendors).

o Estandar: incluye el soporte de la versidn basica incluyendo sopor-
te para para la administracién de imagenes y aplicaciones en los
contenedores.

o Avanzada: esta version afiade a la versidon estandar el escaneo de
imagenes en busqueda de problemas de seguridad.

Gracias a su popularidad, Docker ha progresado y se ha desarrollado en numero-
sas areas, por lo que actualmente, ya no solo consiste en un software para manejar
contenedores. Se ha diversificado en los siguientes términos:
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